Zarzadzenie nr 28/2018
Dyrektora Wojewddzkiego Centrum Psychiatrii Dlugoterminowej
w Stroniu Slaskim SP ZOZ
z dnia 22 maja 2018 roku

w sprawie przyjecia OCENY SKUTKOW planowanych operacji oraz PLANU POSTEPOWANIA
z RYZYKIEM dla ochrony danych esobowych w Wejewédzkim Centrum Psychiatrii
Dlugoterminowej w Stroniu Slaskim SP ZOZ.

Na podstawie § 5 pkt 1, § 6 ust. 1 Statutu Wojewddzkiego Centrum Psychiatrii Dlugoterminowej- zatacznik
do uchwaly Sejmiku Wojewddztwa Dolnos$laskiego z dnia 20 grudnia 2012 r., nr XXX/839/12 w zwigzku
z § 35 rozporzadzania Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. w
sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych),
zarzadza sie, co nastepuje:

§1.
OCENA SKUTKOW planowanych operacji dla ochrony danych esobowych (DPIA)
w Wojewédzkim Centrum Psychiatrii Dlugoterminowej w Stroniu Slaskim SP ZOZ.

Ilekro¢ w OCENIE jest mowa 0:

1) Jednostce- nalezy przez to rozumie¢ Wojewddzkie Centrum Psychiatrii Dlugoterminowej w Stroniu
Slaskim SP Z0Z,

2) Danych osobowych- nalezy przez to rozumie¢ zbidr/zbiory danych osobowych dotyczace zdrowia
fizycznego lub psychicznego pacjentéw i pracownikéw Jednostki,

3) Pacjencie- nalezy przez to rozumie¢ osobe zwracajaca si¢ o udzielenie §wiadczen zdrowotnych lub

korzystajaca ze $wiadczen zdrowotnych udzielanych przez Jednostke,

4) Operacjach przetwarzania- nalezy przez to rozumie¢ operacja polegajace w szczegélnosci na zbieraniu,
utrwalaniu, porzadkowaniu, przechowywaniu, adaptowaniu, modyfikowaniu, pobieraniu, przegladaniu,
usuwaniu, niszczeniu.

5) Odbiorcy- nalezy przez to rozumie¢ osobe fizyczna lub prawng, ktérej ujawnia sie dane osobowe
zgromadzone w Jednostce,

6) Podmiocie przetwarzajacym dane (procesorze)- nalezy przez to rozumie¢ osobe fizyczng lub osobe
prawng, ktora przetwarza dane osobowe w imieniu Jednostki, na podstawie stosownej umowy zawartej
pomiedzy stronami,

7) Organie Nadzorczym- nalezy przez to rozumie¢ Prezesa Urzedu Ochrony Danych Osobowych.

§2

Opis planowanych operacji przetwarzania danych oesobowych i celéw przetwarzania.

1. Celem przetwarzania danych osobowych w Jednostce jest realizowanie przez Jednostke prawnie
uzasadnionych intereséw, w tym w szczegolnosci:

1) konieczno$¢ $wiadczenia ushug medycznych,

2) wykonywanie innych obowiazkéw z zakresu ochrony zdrowia,

3) leczenie Pacjentéw przez osoby trudnigce sie zawodowo leczeniem lub §wiadczeniem innych ustug
medycznych,

4) zarzadzanie udzielaniem ustug medycznych;



w tym takze prawidlowe wykonywanie obowigzkéw, nalozonych na Jednostke w szczegdélnosci przez
ustawy:

5) z dnia 6 listopada 2008 r. 0 prawach pacjenta i Rzeczniku Praw Pacjenta (Dz. U. z 2017 r., poz. 1318),

6) z dnia 19 sierpnia 1994 r. o0 ochronie zdrowia psychicznego (Dz. U. z 2017 r., poz. 882),

7) z dnia 15 kwietnia 2011 r. o dzialalnodci leczniczej (Dz. U. z 2018 1., poz. 160),

8) z dnia 27 sierpnia 2004 r. o Swiadczeniach opieki zdrowotnej finansowych ze §rodkéw publicznych (Dz.
U. z 2017 r., poz. 1938),

9) z dnia 5 grudnia 1996 r. 0 zawadach lekarza i lekarza dentysty (Dz. U. z 2018 r., poz. 617),

10) z dnia 15 lipca 2011 r. o zawodach pielegniarki i poloznej (Dz. U. z 2018 r., poz. 123).

§3.
W Jednostce wykonuje sie stale operacje przetwarzania danych osobowych, zwiazanych w szczeg6lnosci z:
1)_Swiadczeniu uslug opieki zdrowotnej oraz zarzgdzaniu systemami i ustugami opieki zdrowotnej, w tym

w szczegolnosci:

a) rejestracji pacjentéw,

b) przyjeciu pacjentéw do Jednostki,

C) przypominaniu o terminie realizacji $wiadczenia,

d) odbieraniu i archiwizowaniu o§wiadczen woli pacjentow,

e) weryfikacji uprawnien i rozliczanie Swiadczen,

f) utrzymaniu systemu teleinformatycznego,

g) wymianie informacji pomiedzy systemem Jednostki, a innymi podmiotami w celu zapewnienia ciaglosci
opieki,

h) wystawianiu zaswiadczen lekarskich

2) zarzadzaniu jednostka, w tym w szczeg6lnosci:

a) rekrutacji pracownikéw;

b) prowadzeniu rejestru pracownikéw, akt pracowniczych i ewidencji czasu ich pracy;
c) zgloszeniu pracownikéw i czlonkéw ich rodzin do ZUS,

d) aktualizacji zgloszen i przekazywanie danych o zwolnieniach;

d) prowadzeniu rozliczen z pracownikami,
e) wyplacie wynagrodzen,
f) naliczaniu obcigzen oraz naliczanie skladek do ZUS.

§4.
Podczas przetwarzania danych osobowych w Jednostce:
1) zapewniony jest systematyczny opis planowanych operacji przetwarzania danych,
2) uwzgledniony jest charakter, zakres, kontekst i cele przetwarzania danych,
3) dokumentowane sg dane osobowe Odbiorcy danych,
4) uwzglednia sie okres przechowywania danych,
5) funkcjonuje opis operacji przetwarzania danych,
6) zidentyfikowane sa aktywa, na ktérych opierajq sie dane tj.:
a) sprzet- wszelkie urzadzenia fizyczne w organizacji tj.: urzadzenia przenosne, stacjonarne, peryferyjne,
nosniki danych,
b) oprogramowanie- wszelkie programy uczestniczace w operacjach przetwarzania danych,
c) sieci- wszystkie urzadzenia telekomunikacyjne uzywane do polaczenia wielu fizycznie oddalonych
komputeréw lub elementéw systemu informacyjnego,
d) ludzie/personel- wszystkie osoby zaangazowane w przetwarzania danych,



e) dokumenty papierowe lub papierowe kanaly transmisji,

f) siedziba- wszelkie lokalizacje wykorzystywane do przetwarzania danych.

7) uwzglednia sie zgodnos¢ przetwarzania danych z zatwierdzonymi kodeksami postepowania.
8) uwzglednia sie okres przechowywania danych.

§5.

Ocena, czy operacje przetwarzania sa niezbedne oraz proporcjonalne do eczekiwanych celow

1. Wykonywane w Jednostce operacje przetwarzania danych osobowych, sa niezbedne oraz proporcjonalne
dla osiagniecia zakladanych celéw okreslonych w § 3 niniejszej OCENY.

2. Przed przystapieniem do wykonywania operacji przetwarzania danych osobowych, ustala sie niezbednos¢
oraz proporcjonalno$¢ kazdej z planowanych operacji przetwarzania, w oparciu o:

1) konkretny, wyrazny i prawnie uzasadniony cel(e) przetwarzania,

2) zgodnos¢ przetwarzania z prawem,

3) ustalenie czy dane osobowe sa adekwatne, stosowne oraz ograniczone do tego, co niezbedne do celéw, dla
ktérych sa przetwarzane,

4) ograniczony czas przechowywania danych,

5) konieczno$¢ zapewnienia odpowiednich §rodkéw technicznych, w celu przekazania osobie, ktérej dane
dotycza, wszelkich informacji wymaganych prawem,

6) ograniczenie liczby Odbiorcéw danych,

7) ograniczenie liczby Podmiotéw przetwarzajacych dane,

8) uprzednie konsultacje z Organem Nadzorczym.

§6.
Ocena ryzyka naruszenia praw i wolnosci oséb fizycznych, ktérych dane dotycza (szacowanie ryzyka)

1. Z duzym prawdopodobienistwem ocenia sig, Ze dane osobowe, ktére podlegaja operacjom przetwarzania w
Jednostce, sa w malym stopniu narazane na naruszenie. Niniejsze naruszenia danych osobowych mozemy
podzieli¢ na:

1) Zagrozenia losowe zewnetrzne, ktore moga polega¢ w szczegdlnosci na:

a) wystapieniu klesk Zywiolowych,

b) wybuchu gazu, pozarze, zalaniu.

¢) dzialaniach terrorystycznych,

d) nieprawidlowosciach w zakresie zabezpieczenia fizycznego miejsc przechowywania i przetwarzania
danych osobowych.

2) Zagrozenia losowe wewnetrzne, ktére moga polega¢ w szczeg6lnosci na:
a) pomytkach Administratora danych,

b) pomylkach Inspektora Ochrony Danych Osobowych,

¢) awarii sprzetu,

d) bledach oprogramowania.

3) Zagrozenia zamierzone, ktére moga polega¢ w szczegélnosci na:
a) nieuprawnionym dostepie do systemu z zewnatrz (wlamanie)

b) nieuprawnionym dostepie do systemu z jego wnetrza,
) nieuprawnionym przekazaniu danych osobowych,
d) bezposrednim zagrozeniu materialnych skladnikow (kradziez)



2. Ocena ryzyka naruszenia danych, zostata dokonana w oparciu o:
1) kontekst przetwarzania danych osobowych,
2) odpowiednie szacowanie ryzyka,
3) akceptacje ryzyk czastkowych.
§7.
Graficzne przedstawienie OCENY SKUTKOW planowanych operacji oraz PLANU POSTEPOWANIA
z RYZYKIEM dla ochrony danvch osobowych w Wojewddzkim Centrum Psychiatiii Dhigoterminowej
w Stroniu Slaskim SP ZOZ, zawiera zatacznik nr 1 do niniejszego zarzadzenia.

§8.

PLAN POSTEPOWANIA z RYZYKIEM - Planowane srodki w celu zaradzenia ryzyku, majace
zapewni¢ ochrone danych osobowych oraz srodki w celu przestrzegania rozporzadzania Parlamentu
Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia 2016 r. (zarzadzenie ryzykiem)

w Wojewodzkim Centrum Psychiatrii Dlugoterminowej w Stroniu Slaskim SP ZOZ.

1. W celu zminimalizowania ewentualnych naruszen danych osobowych i wystapienia ryzyka w Jednostce,
dokonuje si¢ wyboru wariantu postgpowania z ryzykiem oraz planuje sie odpowiednie zabezpieczenia
organizacyjne i techniczne, majacych zapewni¢ ochrone danych osobowych i wykaza¢ zgodno$¢ z
obowiazujacym prawem, z uwzglednieniem praw i prawnie uzasadnionych intereséw osob fizycznych,
ktérych dane dotycza, i innych oséb fizycznych, ktérych sprawa dotyczy, zapewniajace:

1) zdolnos¢ do ciaglego zapewnienia poufnosci, integralnos$ci, dostepnosci i odpornosci systeméw i ustug
przetwarzania,

2) zdolnos¢ do szybkiego przywrocenia dostepnos$ci danych osobowych i dostepu do nich w razie incydentu
fizycznego lub technicznego,

3) regularne testowanie, mierzenie i ocenianie skuteczno$ci $rodkéw technicznych i organizacyjnych
majacych zapewnic¢ bezpieczenstwo przetwarzania.

2. Srodki, o ktérym mowa w ust. 1, polegaja w szczeg6lnosci na:

1) wprowadzeniu zabezpieczen fizycznych, tj.:

a) zabezpieczeniu pomieszczen drzwiami zwyklymi, wzmacnianymi i antywlamaniowymi,

b) zabezpieczenie w postaci zastosowania systemu alarmowego przeciwwlamaniowego(budynek archiwum),
c) zastosowanie systemu monitoringu, czyli kamery przemyslowe, lub tez nadzér pomieszczen przez

portieréw,

d) zabezpieczenie pomieszczenia przed skutkami pozaru za pomoca systemu przeciwpozarowego i wolno
stojacych gasnic,

e) przechowywanie kopii zapasowych/archiwalnych zbioru danych osobowych w zamknietej niemetalowej
szafie lub w sejfie,

2) wprowadzeniu $rodkéw sprzetowej infrastruktury informatycznej i telekomunikacyjnej, polegajacych na:

a) zastosowaniu oprogramowania antywirusowego, stale aktualizowanego,

b) zabezpieczeniu dostepu do systemu operacyjnego komputera, na ktérym przetwarzane sa dane osobowe
za pomoca procesu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasla,

¢) przyjecie mechanizmu wymuszajacego okresowa zmiane hasel w aplikacjach przetwarzajacych dane,

d) zastosowaniu urzadzenia typu UPS, generator pradu i/lub wydzielona sie¢ elektroenergetyczng, chroniace
system informatyczny shuzacy do przetwarzania danych osobowych przed skutkami awarii zasilania,

e) zastosowaniu odrebnego zasilania sprzetu komputerowego oraz zastosowanie zasilania awaryjnego.

f) zastosowanie ograniczonego dostepu do pomieszczen, w ktérych nastepuje przetwarzanie danych osobowych
(wytaczny dostep oséb bezposrednio zwiazanych z wykonywaniem nadzoru nad serwerami lub aplikacjami).
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3) wprowadzeniu $rodkéw ochrony w ramach narzedzi programowych i baz danych, tj.:

a) wprowadzeniu $rodkéw umozliwiajacych rejestracje zmian wykonywanych na poszczegélnych
elementach zbioru danych osobowych,

b) wprowadzenie systemu uwierzytelnienia z wykorzystaniem identyfikatora uzytkownika oraz hasla lub

wykorzystaniem technologii biometrycznej,

¢) wprowadzeniu srodkéw umozliwiajacych okredlenie praw dostepu do wskazanego zakresu danych
w ramach pizetwarzanego zbioru danych oscbowych,

d) wprowadzenie kryptograficznych srodkéw ochrony danych osobowych,

e) zainstalowanie wygaszaczy ekranow na stanowiskach, na ktérych przetwarzane sg dane osobowe,

g) wprowadzenie mechanizmu automatycznej blokady dostepu do systemu informatycznego shizacego do
przetwarzania danych osobowych w przypadku dtuzszej nieaktywnos$ci pracy uzytkownika.

4) wprowadzeniu §rodkéw organizacyjnych, tj.:

a) odpowiednim przeszkoleniu oséb, ktére zostaly zatrudnione przy nieprzetwarzaniu danych osobowych
w zakresie ochrony danych osobowych,

b) odpowiednie ustawienie monitoréw komputeréw, na ktérych przetwarzane sa dane osobowe by

uniemozliwialo wglad osobom postronnym w przetwarzane dane,

¢) niszczeniu dokument6w papierowych, zawierajace dane osobowe po ustaniu ich przydatnosci,

d) odpowiednim zabezpieczeniu dokumentdéw zawierajacych dane osobowe, przez ich zamykanie w biurkach
lub w przeznaczonych do tego szafach metalowych, niemetalowych lub w kasie pancernej.

§9.
Zarzadzenie wchodzi w zycie z dniem podpisania, z moca obowiazujaca od dnia 25 maja 2018 1.

§10.
Graficzne przedstawienie OCENY SKUTKOW planowanych operacji oraz PLAN POSTEPOWANIA
z RYZYKIEM, a takze ARKUSZ ZARZADZANIA RYZYKIEM dla ochrony danych osobowych
w Wojewédzkim Centrum Psychiatrii Dhugoterminowej w Stroniu Slaskim SP ZOZ, zawiera zalacznik
or 11 2 do niniejszego zarzadzenia.
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